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Selbstreflexion

Wie lange am Tag nutzen Sie Handy Internet und Co?




[nternetnutzung bei Kinder und Jugendlichen

Laut der JIM-Studie 2020 nutzen Kinder im Alter von 10 Jahren taglich durchschnittlich 2
Stunden und 19 Minuten Medien

Laut einer JIM-Studie aus dem Jahr 2020 nutzen 12-jahrige Kinder in Deutschland im
Durchschnitt taglich etwa 2 Stunden und 53 Minuten Medien, wobei das Fernsehen mit
etwa 1 Stunde und 18 Minuten die meiste Zeit in Anspruch nimmt. Es folgen die Nutzung
von Smartphones (1 Stunde und 5 Minuten), das Surfen im Internet (34 Minuten), das
Spielen von Computer- und Videospielen (26 Minuten) sowie die Nutzung von Tablets (15
Minuten) und anderen Geraten (5 Minuten).




[nternetnutzung bei Kinder und Jugendlichen

Laut einer JIM-Studie aus dem Jahr 2021 nutzen Jugendliche im Alter von 14 bis 17
Jahren an Wochentagen im Durchschnitt etwa 5 Stunden und 42 Minuten Medien pro
Tag, an Wochenenden sind es etwa 6 Stunden und 48 Minuten. Dabei werden sowohl
Online-Medien (z.B. soziale Netzwerke, Streaming-Dienste, Spiele) als auch Offline-
Medien (z.B. TV, Musik horen) genutzt.

Es ist jedoch zu beachten, dass die genaue Nutzungsdauer stark von individuellen
Faktoren wie Interessen, sozialem Umfeld und Schulalltag abhangt




Die Veranderung der Kommunikationswege seit 1990
und 2023

e Die Soziale reale Interaktion zwischen Kindern ist in den letzten 30 Jahren
von 7 auf 2 Stunden taglich gefallen

* Im Gegenzug ist die Nutzungszeit elektronischer Medien
von 3 auf 6 Stunden gestiegen

https://www.tips.at/nachrichten/linz/leben/316080-kommunikation-im-wandel-vergangenheit-und-zukunft-im-blick




Was denken Sie in welchem Alter bekommen
Kinder ein eigenes Handy?
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Was ist Medienkompetenz uberhaupt?

Medienkompetenz bei Kindern bedeutet:

dass sie in der Lage sind, Medieninhalte zu verstehen, kritisch zu bewerten
und angemessen damit umzugehen.

Dazu gehort beispielsweise, Medieninhalte zu analysieren, die

Glaubwdrdigkeit von Informationen zu beurteilen, den Datenschutz zu
verstehen und zu respektieren, sowie den Umgang mit sozialen Netzwerken
und anderen Online-Plattformen zu beherrschen.

Medienkompetenz soll Kindern helfen, die Vor- und Nachteile von Medien zu
erkennen und sich sicher und verantwortungsbewusst im digitalen Raum zu
bewegen.




Was ist Medienkompetenz uberhaupt?

Infos verarbeiten, bewerten, unterscheiden
Verantwortungsvoll damit umgehen

Kritisch hinterfragen konnen

Kreativitat erlernen

Kommunizieren lernen

Grenzen und Risiken kennen/ Selbstkontrolle

Umgang mit Konflikten und Gefahren




Was ist Medienkompetenz uberhaupt?

Technische Fertigkeiten
Losungen kreieren

Souveraner Umgang

Soziale Medienkompetenz, Teamfahigkeit

Rechtliche Kenntnisse




Wie konnen Eltern die
Medienkompetenz ihrer Kinder starken?




Es gibt Moglichkeiten, wie Eltern die
Medienkompetenz ihrer Kinder starken konnen.

Medienkompetenz vermitteln: Eltern konnen ihren Kindern beibringen, wie
man Medien sinnvoll nutzt, indem sie ihnen beispielsweise zeigen, wie man eine
Quelle Uberprift oder wie man mit Cybermobbing umgeht.

Interesse zeigen: |hr Kind braucht das Gefihl, dass Sie sich fir das
interessieren, was es macht.

Lassen Sie sich die Faszination erklaren und schauen Sie auch mal langere Zeit
zu. Denn nur so konnen Sie nachvollziehen, warum |Ihr Kind so gerne und
auch manchmal so lange spielt. Es ist wichtig, die Bedurfnisse und Interessen
der Heranwachsenden wahrzunehmen und nicht den Medienkonsum von
vornherein abzuwerten. Digitale Spiele sind Teil der aktuellen Jugendkultur.




Es gibt demnach Moglichkeiten, wie Eltern die
Medienkompetenz ihrer Kinder starken konnen.

Alternativen anbieten: Eltern sollten ihren Kindern auch alternative

Beschaftigungen anbieten, wie Sport, Musik oder Basteln, um eine
ausgewogene Freizeitgestaltung zu fordern.

Vorbild sein: Legen Sie selbst 6fter mal ihr Handy und Tablet weg und machen
Sie andere Dinge.




Die Medienkompetenz wird auch gestarkt durch
passende Tools und richtige Suchmaschinen:

Hier sind einige kindgerechte Internetseiten fiir den Start ins
Internet:

Suchmaschine fragFINN.de

Suchmaschine Blinde Kuh https://www.blinde-kuh.de/index.html
Hanisauland.de https://www.hanisauland.de/

GEOlino https://www.geo.de/geolino/

Mauswiesel https://mauswiesel.bildung.hessen.de/

https://www.helles-koepfchen.de/



https://mauswiesel.bildung.hessen.de/

Kindgerechte Internetseiten fur den Start ins
Internet:

fragFINN.de: Eine Suchmaschine speziell fiir Kinder im Alter von 6

bis 14 Jahren, mit redaktionell gepriften Suchergebnissen und
kindgerechten Inhalten.

Blinde Kuh: Eine weitere Suchmaschine fur Kinder im Alter von 6 bis

12 Jahren, die ebenfalls redaktionell geprifte Suchergebnisse und
kindgerechte Inhalte bietet.




Kindgerechte Internetseiten fur den Start
ins Internet:
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Kindgerechte Internetseiten fur den Start ins
Internet:

Hanisauland.de: Eine Seite fur politische Bildung fir Kinder im Alter von 8 bis 14 '
Jahren, die auf unterhaltsame Weise Giber die Demokratie und die Grundlagen !
unserer Gesellschaft informiert.

GEOIlino: Eine Webseite fur Kinder im Alter von 8 bis 14 Jahren mit spannenden
Artikeln, Videos und Spielen zu Natur, Umwelt und Technik.

Mauswiesel: Eine Webseite fur Kinder im Alter von 6 bis 12 Jahren mit vielen
interaktiven Spielen und Ratseln zu verschiedenen Themen wie Mathematik, Musik,
Sprache und Naturwissenschaften.




Kindgerechte Internetseiten fur den Start ins
Internet:

Es ist jedoch wichtig, dass Eltern ihre Kinder beim Surfen im Internet begleiten
und unterstiitzen, insbesondere in den friihen Jahren der Internetnutzung




Freie Mediennutzung ohne Begrenzungstools

Eine uneingeschrankte Internetnutzung, kann verschiedene RlSlken fur

Kinder und Jugendliche mit sich bringen: \/

Was denken Sie?




Eine uneingeschrankte Internetnutzung kann verschiedene Risiken
fir Kinder und Jugendliche mit sich bringen.
Hier sind einige mogliche Gefahren:

Cybermobbing
Cybergrooming
Online-Sucht
Ungeeignete Inhalte
Daten Diebstahl
Abzocke

Chat Raume mit unpassenden Themen




Eine uneingeschrankte Internetnutzungkann verschiedene Risiken
fir Kinder und Jugendliche mit sich bringen.
Hier sind einige mogliche Gefahren:

Datenschutz

Passwort Diebstahl
Foto und Videos unachtsam versenden

Preisgabe von personlichen Daten in einem Chat

Tracking

Das Internet vergisst nicht




Wie wurden Sie Threm Kind diese Begriffe erklaren?

Cybermobbing

Cybergrooming




Eine uneingeschrankte Internetnutzung kann verschiedene Risiken
fir Kinder und Jugendliche mit sich bringen.

Hier sind einige mogliche Gefahren:

Cybermobbing:

Jugendliche kénnen durch die Nutzung von sozialen Medien, Chats und Foren Opfer von

Mobbing und Belastigung werden. Mobbing ist der Ausdruck fir ,jemanden qualen”.
Meist kennen die Opfer den Tater. Jedoch bietet die Anonymitat einen gewissen ,Schutz”

der Tater daraus resultierte eine zigellose, bosartige und aggressive Demutigung einer
Person. Cybermobbing kann tUber Foren, Chats, WhatsApp (Gruppen) und andere Kanale

praktiziert werden. Die Angriffe werden durch die Sozialen Medien und Gruppen
verbreitet.




Was kann ich als Elternteil tun, wenn ich Cybermobbing vermute?

Dran bleiben...

Oft 6ffnen sich Kinder und Jugendliche nicht von selbst

,Leider wenden sich Jugendliche bei Online-Problemen viel zu selten an ihre Eltern -
wahrscheinlich, weil sie deren Unverstandnis flirchten, Angst vor einem Internetverbot
haben oder weil ihnen die Verunglimpfungen und Beleidigungen peinlich sind”

Kinder wenden sich tendenziell mehr an die Eltern wenn sie von der
Medienkompetenz der Eltern liberzeugt sind!

https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486




Was kann ich als Elternteil tun, wenn ich Cybermobbing vermute?

Im Internet gelten die gleichen gesetzlichen Regelungen wie im "realen Leben,,
Massive Beleidigungen
Bedrohungen
Belastigungen

Verletzung der Persdnlichkeitsrechte durch die unerlaubte Verdffentlichung von Fotos

oder Filmen
sind strafbar

EIN SCHNELLES EINGREIFEN IST HIER WICHTIG

https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486




Was kann ich als Elternteil tun, wenn ich Cybermobbing vermute?

Was Sie konkret tun konnen:

Dokumentieren Sie den Vorfall.

Notieren Sie sich alle Informationen Uber die Tater und die Plattform, Uber die das
Mobbing stattfindet. Machen Sie Screenshots von beleidigenden Eintragen und
speichern Sie Mails und Nachrichten mit diffamierenden Inhalten.

https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486




Was kann ich als Elternteil tun, wenn ich Cybermobbing vermute?

‘Wenden Sie sich an den Betreiber.

Informieren Sie den Betreiber der Plattform, Gber die |hr Kind gemobbt wurde, Gber die
Vortalle. Liefern Sie ihm dabei so viele Details wie moglich. Der Betreiber ist dazu
verpflichtet, die Verunglimpfungen aus seinem Angebot zu |6schen. Mit dem Inkrafttreten
des Netzwerkdurchsetzungsgesetztes (NetzDG) zum 1. Januar 2018 wurden die Betreiber
sozialer Netzwerke wie Facebook und YouTube zudem verpflichtet, Beitrage ihrer Nutzer
besser und regelmaliger zu kontrollieren und bei VerstoBen gegen gesetzliche
Bestimmungen zligig zu reagieren, indem sie Inhalte entfernen oder Nutzer sperren.
Sollte der Betreiber dennoch nichts entsprechendes tun, oder sollten Sie hier in einer
anderen Form Hilfe bendtigen, konnen Sie sich an eine Beschwerdehotline wie zum
Beispiel www.jugendschutz.net wenden.

https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486



http://www.jugendschutz.net/

Was kann ich als Elternteil tun, wenn ich Cybermobbing vermute?

‘Suchen Sie das Gespréch. &
Ein GroBteil der Cybermobbing-Vorfalle hat seine Wurzeln im Alltag der Jugendlichen -
deshalb sind die Taterinnen und Tater der Attacken haufig bekannt, selbst wenn diese
anonym agieren. Ist das der Fall, konnen Sie das Gesprach mit deren Eltern suchen oder‘
auch mit der Schule. Wird das Mobbing erst einmal thematisiert, horen die Attacken
oftmals schon auf.

-

https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486




Was kann ich als Elternteil tun, wenn ich Cybermobbing vermute?

Erstatten Sie Anzeige.
In Fallen von massiven Beleidigungen und Drohungen und groben |
Personlichkeitsrechtsverletzungen ist eine Strafanzeige gegen den oder die Tater

moglich. Dabei ist es wichtig, dass Sie die Vorfalle zuvor so gut wie moglich dokumentler'b}
und an die Polizei weitergegeben haben.

https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486




Schnell kann ein Instagramm Bild zum Spott werder

https://www.instagram.com/therealburrmartin/?hl=de



Was sind Deepfakes?

Deepfakes sind digitale
Manipulationen von Bildern, Videos
oder Audioaufnahmen, die mit Hilfe
von kunstlicher Intelligenz erstellt
werden.

Der Aufwand zur Erstellung von
Deepfakes ist in den letzten Jahren
immer weiter gesunken.
Technische Kenntnisse sind nicht
mehr notwendig

Firmen bieten die Erstellung von
Deepfakes als Dienstleistung an
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Beispiel von Cybermobbing anhand von

Was wird zur Erstellung benotigt?
« EinVideo, dass bspw. eine peinliche
oder anstofBige Situation zeigt

~ p .(“‘ ”
P o
v Gott iehi

leheich an, wenn du

das Wasser ablaufen Iasst,

« Ein Bild des Opfers dessen Gesicht im
Deepfake gezeigt werden soll

e Ein Paar Munzen

Quelle: https://www.youtube.com/watch?v=mAF_mqg_wfmQ | Film: ... und dann kam Polly 2004



Beispiel von Cybermobbing anhand von Deepfakes

Live Vorfiihrung




Beispiel von Cybermobbing an

Ergebnis?
« Dauer der Erstellung ~ 4 Minuten

o L 4

L4

Gott .ich flene'dich an, wenn du
das Wasser ablaufen lasst,

Quelle: https://www.youtube.com/watch?v=mAF_mqg_wfmQ | Film:

... und dann kam Polly 2004

g

Gott .ich flehe'dich an, wenn du
das Wasser ablaufen lasst,

-




Wie konnen sich Jugendliche schutzen?

Verrate nicht zu viel tiber Dich!

Wohnort, Schule, Handynummer und Passwort sollten auf jeden Fall Dein Geheimnis
bleiben und nicht im Internet einsehbar sein.

Denk nach, bevor Du etwas im Internet veroffentlichst!

Was einmal im Internet steht, ist nicht mehr so leicht zu entfernen. Wenn Du ein Foto von "

Dir einstellst, wahle eins aus, auf dem Du nicht eindeutig zu erkennen bist. Willst Du ein
Foto von Freunden einstellen, bitte sie erst um Erlaubnis.

https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486




Wie konnen sich Jugendliche schutzen?

Bleib misstrauisch!

Nimm nicht jeden gleich in Deine Freundesliste auf. Andere Community-Mitglieder
erzahlen nicht immer die Wahrheit Gber sich. Nehme nur Freundschaftsanfragen von
Personen an, welche du auch im echten Leben kennst.

Gib Mobbing keine Chance!

Lass Dich nicht auf Online-Streitigkeiten ein und mach nicht mit, wenn andere jemanden
Ubers Internet fertigmachen wollen. Wenn Du eine Mobbing-Attacke beobachtest, dann
hilf dem Opfer, indem Du einen Erwachsenen informierst.

Hol dir Hilfe!
Wenn Dir selbst einmal online etwas Unangenehmes passiert, dann suche Dir einen

erwachsenen Ansprechpartner, der Dich unterstltzen kann - und wehre Dich.
https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486




Wie konnen sich Jugendliche schutzen?

Passwortsicherheit:

Verwende starke und einzigartige Passworter fir jeden Account und speichere diese in
einem Passwortmanager bspw. KeePass. Verwende keine einfachen oder offensichtlichen
Passworter wie "1234" oder "Passwort,. Besser durch Passwortmanager generierte oder
Séatze als Passworthilfen.

Googelt nach euch selbst:

Um herauszufinden, wieviel Information Uber euch im Internet unterwegs ist, gebt mal
euren vollen Namen, eure E-Mail-Adresse, eure Telefonnummer etc. in die Suchmaske
einer Suchmaschine ein und sucht auch nach Bildern, die in Zusammmenhang mit euren
Namen stehen. Taucht er irgendwo auf, wo ihr es nicht wollt, versucht die
Webseitenbetreiber zu bitten, ihn zu [6schen

https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486



https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486

Wie konnen sich Jugendliche schutzen?

Aktualisiere die Privatsphare-Einstellungen

in sozialen Medien, um sicherzustellen, dass deine Inhalte nur flir Personen zuganglich
sind, denen Sie vertrauen.

Unabhangig vom Internet sollten Jugendliche auch darauf achten, dass sie sich
nicht heimlich fotografieren oder filmen lassen




Cybergrooming/ Sexting/ Sextortion und Co?

Wissen Sie was hinter diesen Begriffen steht?




Cybergrooming

Kinder und Jugendliche konnen Opfer von Erwachsenen werden, die sich im Internet
als Freunde oder Gleichaltrige ausgeben, um sexuelle Handlungen anzuregen.

Cybergrooming ist gekennzeichnet von bestimmten Tater*innen-Strategien.

lhnen allen liegt zugrunde, dass die Unbedarftheit, die Vertrauensseligkeit und das
mangelnde Risikobewusstsein von Kindern und Jugendlichen ausgenutzt wird.

Es wird versucht ein Vertrauens- oder Abhangigkeitsverhaltnis herzustellen, um zu
manipulieren und kontrollieren.

https://www.klicksafe.de/cybergrooming




Daten und Fakten zu Cybergroomin

S &
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https://www.klicksafe.de/cybergrooming




Wo findet Cybergrooming statt?

Fast auf allen Plattformen kann es stattfinden

Die Orte die fir Kinder und Jugendliche Interessant sind, sind auch fir
Taterinnen interessant

YouTube und Twitch

Soziale Netzwerke wie TikTok, Instagram und Facebook aber auch Online-
Spiele wie Fortnite und Gamingplattformen wie Steam.

Oft wird versucht die Sicherheitsvorkehrungen der Plattformen zu
umgehen, dann wollen die Taterinnen auf andere Kommunikationswegen
chatten oder videotelefonieren.

https://www.klicksafe.de/cybergrooming



https://www.klicksafe.de/youtube
https://www.klicksafe.de/tiktok
https://www.klicksafe.de/instagram
https://www.klicksafe.de/facebook

Sexting

« Beim Sexting geht es darum, erotische Bilder, Bilder in Bikini oder Badehose und
Nacktbilder in aufreizenden Posen an den Freund oder die Freundin zu verschicken.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziechung/medienbrief_3.pdf




Sexting- Warum ist das bei Jugendlichen immer beliebter

« Sexting kann ein Liebes- oder ein Vertrauensbeweis sein. Oft werden die Bilder
verschickt, um der Beziehung mehr Pep zu verleihen. Einige Jugendliche nutzen
Sexting zur Selbstdarstellung im Freundeskreis, denn Sexting befriedigt den Wunsch
nach Austausch und auch den Vergleich unter Gleichaltrigen. Zudem ist es Ausdruck
der eigenen Selbstbestimmung und des Experimentierens mit der eigenen Sexualitat.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-




Sexting- Warum ist das bei Jugendlichen immer be
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https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-
erziehung/medienbrief_3.pdf



Sexting

Sprechen Sie mit Ihren Kindern Uber den sicheren Umgang mit sozialen Netzwerken.
Uberprifen Sie regelmalig gemeinsam die Sicherheits- und Privatspharen-

Einstellungen der Profile.
L,Einmal im Netz istimmer im Netz.” - Bilder kdbnnen zwar auf den Plattformen oder in

den Chats gel6scht werden, jedoch ist nicht nachvollziehbar, ob und wo sie dann

immer noch auffindbar sind.
Es sollten nie Ganzkorperbilder verschickt werden, auf denen das Gesicht klar

erkennbar ist.
Sprechen Sie mit Ihrem Kind auch dariber, niemals ohne Erlaubnis Bilder von anderen

weiterzugegeben. Das ist verboten.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-




Sexting- Was tun, wenn intime Bilder meines
Kindes veroffentlicht wurden?

* Machen Sie lhrem Kind keine Vorwurfe und geben Sie ihm nicht die Schuld. Die

Situation ist schon belastend genug.
* Falls die Bilder auf einem sozialen Netzwerk verdffentlicht wurden, wenden Sie sich an

den Service und veranlassen Sie das Loschen der Bilder. | %
 Falls sich der Vorfall im Schulkontext ereignet hat, konnen Sie in Ricksprache mit Ihrem l",‘.’

Kind gemeinsam die Vertrauenslehr kraft und den schulpsychologischen Dienst
kontaktieren.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-




Sexting- Was tun, wenn intime Bilder meines
Kindes veroffentlicht wurden?

* Generell gilt: Wenn personliche Bilder ohne Einverstandnis weitergegeben werden,
verletzt dies das Recht am eigenen Bild und stellt eine Straftat dar. Taterinnen und Tater
konnen dafiur mit einer Geld- oder auch Freiheitsstrafe belangt werden.

Sie konnen sich auch an die Polizei wenden. Die Weitergabe von intimen, erotischen

Bildern und Videos ist eine Straftat, insbesondere wenn das Opfer minderjahrig ist. Hier
mussen dann die Eltern eine Anzeige erstatten.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-




[st Sexting gefahrlich oder sogar verbo

o Sexuelle Darstellungen von Kindern (bis 13 Jahre) sind aus-

nahmslos verboten. Bei Erwachsenen ist Sexting nicht verbo-
ten, solange die eigenen, personlichen Bilder oder Videos nur
fir den privaten Gebrauch einvernehmlich und freiwillig an das
Gegenliber versendet wurden und keine Personlichkeitsrechte
dabei verletzt werden.

Das Tauschen von eigenen Fotos oder Videos, Posenfotos oder
pornografischen Aufnahmen unter zwei Jugendlichen ab 14 Jah-
ren ist ebenfalls straffrei, wenn beide damit einverstanden sind
und die Aufnahmen nicht weitergeleitet werden.

Allerdings ist es grundsatzlich verboten, solche Videos und Bil-
der von Minderjdhrigen zu verbreiten. Hier drohen hohe Strafen
wegen der Verbreitung von Kinder- oder Jugendpornografie!
Zudem ist es verboten, Aufnahmen ohne das Einverstdndnis der
Abgebildeten an Dritte weiterzuleiten. Dies geschieht nicht
selten aus .5pal3” oder aus Rache bei Beziehungsproblemen.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-

erziehung/medienbrief_3.pdf



Sextortion

« Was ist Sextortion (,sexuelle Erpressung”) hier werden die Opfer mit intimen
Bildern von sich erpresst.
Diese Aufnahmen kann sich die oder der Erpressende beschafft oder auch
geschickt bekommen haben. Diese konnen aber auch mittels DeepFakes
erstellt worden sein.
Es wird gedroht, die Bilder zu veroftentlichen oder weiterzuleiten, wenn ein

geforderter Geldbetrag oder eine andere Gegenleistung nicht recht zeitig
gezahlt bzw. erbracht wird.

Es kann Erwachsenen und auch Jugendliche treffen.

Werden Jugendliche Opfer von Sextortion findet es mehr und mehr im
Schulkontext statt

Cybermobbing und Sextortion gehen oft Hand in Hand.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-




Wie kann man bei Sextortion vorgel

« Wenden Sie sich an eine Vertrauensperson und holen Sie
sich Unterstltzung, z. B. durch eine Beratungsstelle,

« Keinesfalls das geforderte Geld GUberweisen, da die
Erpressung nach der Zahlung meist nicht authort.

« Kontakt zur Erpresserin bzw. zum Erpresser abbrechen,
keine Nachrichten beantworten und diese Person
blockieren.

« Chatverlaufe und Erpressermails oder -Nachrichten nicht
|©6schen, sondern zur Beweislast sichern.

* Anzeige bei der Polizei erstatten.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-
erziehung/medienbrief_3.pdf



Online (Game) Sucht




Online (Game) Sucht

Eine Gbermalige Nutzung von Internet und sozialen Medien kann zu Suchtverhalten und
anderen psychischen Problemen fihren. Online Spiele aktivieren unser
Belohnunszentrum im Gehirn ,Alle Computerspiele arbeiten mit Belohnungsreizen, diese
konnen aber unterschiedlich dargeboten werden - viele kleine Belohnungen oder grof3e
seltene Belohnungen nach Erfillen einer Aufgabe [...], Besonders wenn die
Belohnungen nicht jedes Mal, sondern z. B. nur in jedes vierte Mal gegeben werden
(intermittierend), entwickelt sich eine grof3e Reaktion”

https://dr-armin-kaser.com/computerspiel-sucht/ursachen/die-spiele/




USK 12- Altersfreigabe von Computerspielen

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief_3.pdf




Wie kann ich erke

Wie kann ich erkennen, ob mein
Kind computerspielsiichtig ist?

MNicht jedes Kind ist automatisch spielsiichtig, wenn es an mehre-

ren Tagen hintereinander ein neues Computerspiel spielt! Phasen

des exzessiven Spielens kdnnen gerade im Jugendalter normal

sein: Diese Phase ist gepragt von exzessiven Verhaltensweisen

sowie dem Ausloten von Grenzen. Konflikte mit den Eltern sind —

auch mit Blick auf Medien — meist Ausdruck eines ganz normalen

Prozesses der Ablosung und des Aufbaus einer eigenen |dentitat.

Und das Spiel hat eine wichtige Funktion bei Heranwachsenden:

Hier kdnnen sie sich gefahrlos ausprobieren und als selbst- /

wirksam erleben.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief_3.pdf



WiG <

Spielsucht kann dann vor- nur noch ans Spielen in der virtuellen Welt denkt,
liegen, wenn lhr Kind iliber die Zeit, die es am Computer verbringt, nicht mehr
einen lingeren Zeitraum begrenzen kann oder will,

launisch oder aggressiv reagiert und auch bei ein-
geschranktem Zugang zu Computer oder Konsole
heimlich weiterzuspielen versucht,

alle anderen sozialen Kontakte vernachlassigt.,
das komplette Taschengeld (und/oder auch das
(Geld der Eltern) in ein bestimmtes Spiel investiert.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief_3.pdf



Wie kann ich erkennen, ob mein Kind computersiichtig ist

Spielsucht kann kérperliche
Auswirkungen haben

Schlafstérungen,

Erschépfung/Antriebslosigkeit,

Verspannungen,

Essstorungen (Hungergefiihl ignorieren,oder
ungesunde Erndhrung).

Vernachlassigte Kdrperpflege,

Einndssen durch komplettes Abtauchen in Spielwelt.

Probleme in der Schule oder Ausbildung bzw. im Job,
Konflikte mit Familie oder Freunden,
Verminderte Konzentrationsfahigkeit,

Depression/Angste.

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziechung/medienbrief_3.pdf




Moglichkeiten bei ungeeigneten Inhalten und Online-Sucht

Zugangsprofile anhand der lokalen IP-Adresse am Router konfigurieren. Mit diesen
lassen sich die folgenden Dinge Regeln:

e Zeitraum der Internetnutzung
« Zeitbudget
« Zugriff auf Internetseiten beschranken

Hat Ihr Router diese Funktion nicht, bietet auch Android und 10S die Moglichkeit mit
Boardmitteln oder Gber Apps diese Einstellungen vorzunehmen.

« Family Link fGr Kinder unter 16 (Android)
« Apple Screen Time (10S)
 Qustodio (Android & 10OS)




Moglichkeiten bei ungeeigneten Inhalten und Online-Sucht

Filterlisten fur Inhalte am heimischen Router oder auf dem Gerat selbst konfigurieren

Whitelist: nur explizit freigegebene Webseiten konnen besucht werden
« Vorteil: volle Kontrolle was besucht werden darf

Nachteil: hoher Pflegebedarf, gerade bei dlteren Kindern, die das Internet zur
Informationssammlung verwenden

Blacklist: Liste mit ungeeigneten Inhalten welche blockiert werden bspw. durch

das BPjM Modul von der Bundesprifstelle fir jugendgefahrdende Medien auf
der FritzBox oder anderen frei verfligbaren Listen

« Vorteil des BPjM Moduls: wird von der Bundesprtfstelle regelmallig
aktualisiert

Nachteil: Internetseiten konnen oft wechseln. Man ist auf die korrekte und
umfassende Arbeit der Bundesprifstelle oder der Listenbetreiber angewiesen




Moglichkeiten bei ungeeigneten Inhalten und Online-Sucht

Weitere Filterlisten flr eine Blacklist:
* https://list.kwbt.de/kwbtlist.txt
* https://www.seob.de/mediapool/72/727451/data/Blackliste f r Fritzbox.txt



https://list.kwbt.de/kwbtlist.txt
https://www.seob.de/mediapool/72/727451/data/Blackliste_f_r_Fritzbox.txt

Weitere Informationen Zentrum Bayern Familie und Soziales —
Bayerisches Landesjugendamt

Medienbrief 0-6 Jahre:

https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief 1.pdf '

Medienbrief 7-11 Jahre:
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief 2.pdf
Medienbrief 12-15 Jahre:
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief 3.pdf
Medienbrief 16-18 Jahre:
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief 4.pdf
Medienbrief fir die Familie:
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief 5.pdf



https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief_1.pdf
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief_2.pdf
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief_3.pdf
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief_4.pdf
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief_5.pdf

https://www.mpfs.de/fileadmin/files/Studien/JIM/2022/JIM_2022_Web_final.pdf

Mach deinen Medienflhrerschein Thomas Feibel Buch (Taschenbuch)

Chancen und Risiken digitaler Medien fur Kinder und Jugendliche Christiane Eichenberg/ Felicitas Auersperg
Medienerziehung in der digitalen Welt Grundlagen und Konzepte fur Familie, Kita, Schule und Soziale Arbeit
https://www.digitalcheck. Nrw

https://www.klicksafe.de

https://www.baer.bayern.de/entwicklung-von-0-bis-18/medienbriefe/
https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/was-kann-ich-dagegen-tun--86486
https://www.instagram.com/therealburrmartin/?hl=de

Quelle: https://www.youtube.com/watch?v=mAF_mqg_wfmQ | Film: ... und dann kam Polly 2004
https://www.klicksafe.de/cybergrooming
https://www.baer.bayern.de/imperia/md/content/stmas/baer/medien-erziehung/medienbrief 3.pdf
https://dr-armin-kaser.com/computerspiel-sucht/ursachen/die-spiele/
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